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高校园区网络评估指标及测试方法

1. 范围

本文件给出了高校园区网络评估指标及测试方法，包括基础网络、网络应用、网络安全、网络运维和

网络节能的评估指标及测试方法。

本文件适用于高校用户、高校园区网络设计建设方及网络体验和性能评价方对网络的建设和评价。

2. 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文

件。

T/WAA 013-2025 园区办公场景 WLAN 性能及体验技术要求（基于 IEEE 802.11be）

3. 术语和定义

本文件没有需要界定的术语和定义。

4. 缩略语

下列缩略语适用于本文件。

AP: 无线接入点（Access Point）

FTP：文件传输协议（File Transfer Protocol）

PoE：以太网供电（Power over Ethernet）

SDN：软件定义网络（Software-Defined Network）

SSID：服务集标识符（Service Set Identifier）

TCP：传输控制协议（Transmission Control Protocol）

UDP：用户数据报协议（User Datagram Protocol）

VR：虚拟现实（Virtual Reality）

VLAN：虚拟局域网（Virtual Local Area Network）

VxLAN：虚拟扩展局域网（Virtual Extensible Local Area Network）

WAC：无线控制点（Wireless Access Controller）

Wi-Fi 7：第七代无线网络（7th Generation Wireless Fidelity）

WLAN：无线局域网（Wireless Local Area Network）

5. 高校园区网络评估指标

5.1. 总体要求

高校园区网络评估指标应包括基础网络、网络应用、网络安全、网络运维及网络节能，如图1所示。
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图 1 高校园区网络评估指标架构

5.2. 基础网络评估指标

基础网络评估指标应包括网络扩展、入室接入网络方式、接入带宽、无线网络并发用户数、无线信号

覆盖强度及无线漫游，具体要求如下：

a) 宜支持网络灵活可扩展，包括SDN VxLAN等虚拟网络扩展技术；

b) 入室网络应支持以太电网络，宜支持有源光网络和无源光网络；

c) 有线终端接入带宽宜不低于1Gbps；无线终端接入带宽单用户场景应符合T/WAA 013-2025表1要求，

多用户场景应符合T/WAA 013-2025表3要求；

d) 无线网络并发用户数应支持不低于各场景预估的最大并发用户数；

e) 无线信号覆盖强度应符合T/WAA 013-2025表6要求；

f) 无线漫游应符合T/WAA 013-2025表8要求。

5.3. 网络应用评估指标

网络应用评估指标应包括视频类应用、游戏类应用和其他类应用，并符合表1的要求。

表 1 网络应用评估指标

一级指标 二级指标 三级指标 应满足项 宜满足项 可满足项

视频类应用

视频会议

单个AP下，AP的信道利

用率达到70%以上，30

个终端同时进行5分钟

视频会议的体验

16个终端视频会

议的视频帧

率>10fps,卡顿率

<1.5%（基于400ms

画面的卡顿时长）

24个终端视频会

议的视频帧

率>10fps,卡顿率

<1.5%（基于

400ms画面的卡

顿时长）

30个终端视频会议

的视频帧率>10fps,

卡顿率<1.5%（基于

400ms画面的卡顿

时长）

视频点播

单个AP下，AP的信道利

用率达到70%以上，30

个终端同时进行视频点

播5分钟的体验，视频清

晰度1080P，码

16个终端视频点

播，首缓时间<2s，

卡顿次数=0次，卡

顿率=0%（基于

400ms画面的卡顿

24个终端视频点

播，首缓时间<2s，

卡顿次数=0次，

卡顿率=0%（基于

400ms画面的卡

30个终端视频点

播，首缓时间<2s，

卡顿次数=0次，卡

顿率=0%（基于

400ms画面的卡顿
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率>2Mbps，帧率>24fps 时长） 顿时长） 时长）

直播

单个AP下，AP的信道利

用率达到70%以上，30

个终端同时进行观看5

分钟直播，测试直播的

体验，直播清晰度

1080P，码率>2Mbps，

帧率>15fps

16个终端观看直

播的卡顿率<1%

（基于400ms画面

的卡顿时长）

24个终端观看直

播的卡顿率<1%

（基于400ms画

面的卡顿时长）

30个终端观看直播

的卡顿率<1%（基

于400ms画面的卡

顿时长）

4K视频

（40MHz频宽）

单个AP下，40MHz频宽，

观看4K视频5分钟首缓

时间<3s，卡顿次数=0，

卡顿率=0的并发路数，

视频码率>30Mbps，帧

率>24fps

6路 8路 10路

4K视频

（80MHz频宽）

单个AP下，80MHz频宽，

观看5分钟4K视频首缓

时间<3s，卡顿次数=0，

卡顿率=0%的并发路

数，视频码率>30Mbps，

帧率>24fps

12路 16路 20路

VR

（40MHz频宽）

单AP，40MHz频宽，使

用VR（帧率>50Hz,

400ms画面停滞卡顿时

间占比<1.5%）的并发路

数

2路 3路 4路

VR

（80MHz频宽）

单AP，80MHz频宽，使

用VR（帧率>50Hz,

400ms画面停滞卡顿时

5路 6路 7路
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间占比<1.5%）的并发路

数

短视频

单个AP下，AP的信道利

用率达到70%以上，30

个终端同时观看5分钟

短视频，短视频清晰度

1080P，码率>4Mbps，

帧率>30fps

16个终端观看短

视频，首缓时间

<1.5s，卡顿次数=0

次，卡顿率=0%（基

于400ms画面的卡

顿时长）

24个终端观看短

视频，首缓时间

<1.5s，卡顿次数

=0次，卡顿率=0%

（基于400ms画

面的卡顿时长）

30个终端观看短视

频，首缓时间<1.5s，

卡顿次数=0次，卡

顿率=0%（基于

400ms画面的卡顿

时长）

文件传输应用

文件下载

（40MHz频宽）

40MHZ频宽，单个AP

下，3个终端同时进行

FTP下载文件速率

250Mbps 400Mbps 550Mbps

文件下载

（80MHz频宽）

80MHZ频宽，单个AP

下，3个终端同时进行
FTP下载文件速率

600Mbps 800Mbps 1000Mbps

其他类应用 实时游戏

单个AP下，AP的信道利
用率达到70%以上，5个

终端同时进行实时游戏

王者荣耀10分钟的体验

5个终端的网络启

动时间<15秒，10

分钟网络丢包次

数<20次,平均时延

<150ms

5个终端的网络

启动时间<10秒，

10分钟网络丢包

次数<10次,平均

时延<100ms

5个终端的网络启

动时间<5秒，10分

钟网络丢包次数<2

次,平均时延<50ms

5.4. 网络安全评估指标

5.4.1. 终端网络安全

终端安全指标要求如下：

a) 应具备终端识别能力，支持识别办公用哑终端、摄像头、打印机、IP话机等；

b) 应具备终端防私接能力，包括HUB、路由器、Wi-Fi热点共享私接；

c) 应支持仿冒终端识别、告警、自动阻断；

d) 宜具备网络设备内置终端识别、防私接、终端异常检测能力；

e) 宜具备终端上联端口的异常流量监测能力防止终端攻击整网安全。

5.4.2. 链路传输安全

链路传输安全指标要求如下：

a) 交换机应支持防侦听；

b) AP应支持空口加密传输；

c) 可支持全链路防侦听和通过物理层防护进行空口防侦听的链路传输安全能力。
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5.5. 网络运维评估指标

5.5.1. 用户可视

用户可视指标要求如下：

a) 应支持查看2星期内用户接入的过程，包括关联、IP地址申请、认证和DNS访问；

b) 应支持查看用户在AP间漫游的过程。

5.5.2. 网络可视

网络可视指标要求如下：

a) 应支持无线健康度评估，包括AP上的用户接入成功率、用户接入耗时、漫游达标率、容量占用率、

吞吐达标率等统计及评估；

b) 应支持有线健康度评估，包括设备容量、网络状态、网络性能、网络协议等的统计及评估。

5.5.3. 应用可视

应用可视指标要求如下：

a) 应支持针对园区内音视频媒体流量的丢包和时延进行实时监控；

b) 可支持对监控的流量问题通过历史记录进行逐跳定界,空口及有线的丢包和时延测量精度应不低

于90%；

c) 应支持终端音视频流检测。

5.5.4. 无线网络自动优化

无线网络自动优化要求如下:

a）应支持周期性和/或事件触发式持续保障；

b）无线网络自动优化功能至少应涵盖以下可调参数：信道、频宽、功率，并应具备自适应调整能力；

c）在常规应用场景（高密度场景如场馆、报告厅等除外）中，系统应能自动识别并优化80%以上的

典型无线网络问题；

d）无线网络自动优化应覆盖但不限于以下问题类型：网络覆盖不足、无线信号干扰、信道利用率过

高、空口资源拥塞、终端接入容量超限、网络负载不均。

5.6. 网络节能评估指标

网络节能评估指标要求如下：

a) 应支持免人工规划自动推荐节能策略，推荐的节能策略应不影响业务；

b) 可支持AI潮汐预测，自动下发节能策略；

c) 可支持CSI信道感知；

d) 可支持网络设备与环境设备的联动自动调节，比如照明、空调、暖通等设备联动自动调节。

6. 高校园区网络测试方法

6.1. 基础网络

6.1.1. 网络扩展

测试目的 验证高校园区网络是否具备网络扩展的能力。
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组网拓扑

预置条件
a) 网络配置平台已完成部署及网络规划导入,设备已配置NETCONF参数；

b) 网络配置平台选择管理网络接入方式。

测试步骤

a) 操作员将高校园区内Border和Edge设备接入管理网络（与网络配置平台接入网

络方式保持一致），设备上电，检查是否有预期结果a)；

b) 操作员在网络配置平台上创建VxLAN园区网络，使能underlay网络自动化编排，

指定VxLAN网络的外部网络访问和DHCP服务器资源，按照业务规划创建办公和

访客虚拟网络，其中办公虚拟网络包含教职工和行政人员两个业务子网，访客

虚拟网络包含访客业务子网，在配置平台上下发配置后有预期结果b)；

c) 操作员使用测试终端分别连接教职工、行政和访客网络，测试不同测试终端之

间的连通性，有预期结果c)；

d) 操作员在配置平台上编排两个虚拟网络之间可以完全互访，再次使用终端测试

不同虚拟网络之间的连通性，检查是否有预期结果d)；

e) 操作员在配置平台上编排两个虚拟网络之间部分互访，只有行政子网用户可以

与访客用户互访，再次使用终端测试不同虚拟网络之间的连通性，检查是否有

预期结果e)；

f) 操作员在配置平台上创建新的虚拟网络“一卡通”，并配置只有办公虚拟网络

可以和一卡通虚拟网络互访，有预期结果f)；

g) 再次使用终端分别接入不同的虚拟网络，测试不同的虚拟网络之间的连通性，

有预期结果g）。

预期结果

a) 设备上电后成功被网络配置平台纳管，设备状态正常；

b) 在网络配置平台上编排的VxLAN underlay和overlay配置成功下发到园区网络中

的网络设备；

c) 测试终端连接后能够通过DHCP获取到对应虚拟网络子网的IP地址，办公虚拟网

内教职工和行政终端之间可以互访，办公和访客虚拟网之间的终端无法互访；
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d) 网络配置平台编排完全互访策略成功，办公虚拟网的教职工和行政用户均可以

与访客用户互访，具备SDN VxLAN能力；

e) 网络配置平台编排部分互访策略成功，只有行政用户可以与访客用户互访，教

职工用户无法与访客用户互访，具备SDN VxLAN能力；

f) 一卡通虚拟专网业务下发成功，终端接入可以获取一卡通虚拟网络的地址；

g) 办公虚拟网的教职工和行政用户均可以访问一卡通虚拟网络，访客无法访问一

卡通虚拟网络。

备注 无

6.1.2. 线终端接入带宽

测试目的 验证高校园区网络有线终端接入带宽。

组网拓扑

预置条件 在接入交换机下挂有线FTP客户端，确保FTP客户端和FTP服务器网络可达。

测试步骤
a) 有线FTP客户端发起FTP请求，与FTP服务器建立FTP连接，有预期结果a)；

b) FTP客户端去下载超大文件，记录下载速率和下载时间，有预期结果b)。

预期结果
a) FTP客户端可以跟FTP服务器通过有线网络正常建立连接；

b) FTP协议的下载速率符合评估指标。

备注 无

6.1.3. 无线终端接入带宽

6.1.3.1. 单用户带宽

测试目的 验证高校园区网络无线终端单用户带宽。
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组网拓扑

预置条件

a) WLAN接入业务已部署完成，测试AP配置直接转发模式，测试手机跟打流服务

器之间网络可达；

b) 通过WAC设备配置接入SSID，配置SSID频段、频段分别为5G射频，频宽160MHz

或6G射频，320MHz。

测试步骤

a) 使用支持Wi-Fi 7的测试手机，在终端和服务器上部署吞吐量测试工具，终端关

联5G频段的SSID并ping服务器，有预期结果a)；

b) 在终端和服务器上运行吞吐量测试工具，测试上行/下行TCP或UDP吞吐量，测

试持续2分钟，记录上行/下行平均吞吐量，有预期结果b)；

c) 终端关联6G频段的SSID，重复步骤c)，有预期结果c)；

d) 将终端更换为支持Wi-Fi 6E的测试手机，关联5G频段的SSID并重复步骤c)，有

预期结果d)；

e) 终端关联6G频段的SSID，重复步骤c)，有预期结果e)。

预期结果

a) 终端成功接入无线网络且能ping通服务器；

b) 支持Wi-Fi 7的测试手机5G频段上行/下行TCP或UDP吞吐量符合评估指标；

c) 支持Wi-Fi 7的测试手机6G频段上行/下行TCP或UDP吞吐量符合评估指标；

d) 支持Wi-Fi 6E的测试手机5G频段上行/下行TCP或UDP吞吐量符合评估指标；

e) 支持Wi-Fi 6E的测试手机6G频段上行/下行TCP或UDP吞吐量符合评估指标。

备注 无

6.1.3.2. 多用户带宽

测试目的 验证高校园区网络无线终端多用户带宽。

组网拓扑
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预置条件

a) WLAN接入业务已部署完成，测试AP配置直接转发模式，测试手机跟打流服务

器之间网络可达。

b) 登录WAC配置无线业务参数，配置SSID频段为5G，160MHz频宽或6G，160MHz

频宽。

测试步骤

a) 使用多个支持Wi-Fi 7的测试手机进行测试，在测试手机和打流服务器上部署吞

吐量测试工具，所有测试手机关联5G频段SSID并ping 服务器地址，有预期结果

a)；

b) 在测试手机和打流服务器上同时运行吞吐量测试工具，测试上行/下行TCP或

UDP吞吐量，测试2分钟，记录上行/下行总吞吐量，有预期结果b)；

c) 所有终端关联6G频段SSID并ping 服务器，有预期结果c)；

d) 重复步骤c)，有预期结果d)。

预期结果

a) 所有测试手机成功接入无线网络且均能ping通服务器；

b) 测试手机5G频段多用户上行/下行TCP或UDP吞吐量符合评估指标；

c) 所有测试手机成功接入无线网络且均能ping通服务器；

d) 测试手机6G频段多用户上行/下行TCP或UDP吞吐量符合评估指标。

备注 无

6.1.4. 无线并发数

测试目的 验证高校园区网络单个AP下接入终端数。

组网拓扑
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预置条件
WLAN接入业务已部署完成，测试AP采用直接转发模式，测试手机跟打流服务器之

间网络可达。

测试步骤
a) 登录WAC配置无线业务参数，配置SSID频段为5G，频宽160MHz；

b) 连接1个测试手机接入该SSID进行测试，有预期结果a)；

c) 同时连接多个测试手机接入同一个SSID进行测试，有预期结果b)。

预期结果
a) Wi-Fi终端可正常接入；

b) 并发的接入无线用户终端数符合评估指标。

备注 无

6.1.5. 无线信号覆盖

测试目的 验证高校园区网络无线信号覆盖。
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组网拓扑

预置条件
WLAN接入业务已部署完成，AP采用直接转发模式，测试手机跟打流服务器之间网

络可达。

测试步骤

a) 登录WAC配置无线业务参数，在AP上分别配置3个SSID，SSID1设置频段为5G，

频宽40MHz，SSID2设置频段为5G，频宽80MHz，SSID3设置频段为5G,频宽

160MHz；

b) 连接测试手机接入AP1的SSID1，有预期结果a)；

c) 选取距离AP正下方10米的4个点位，进行下行TCP/UPD打流，持续1min；计算下

行平均吞吐，并记录数据，有预期结果d)；

d) 连接测试手机接入AP的SSID2，有预期结果b)；

e) 重复测试步骤c)；

f) 连接测试手机接入AP的SSID3，有预期结果c)；

g) 重复测试步骤c)。

预期结果

a) 测试手机可以连接到AP SSID1，可以ping通打流服务器；

b) 测试手机可以连接到AP SSID2，可以ping通打流服务器；

c) 测试手机可以连接到AP SSID3，可以ping通打流服务器；

d) 无线信号覆盖数据符合评估指标。

备注 无

6.1.6. 无线漫游

测试目的 验证高校园区网络无线漫游性能。
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组网拓扑

预置条件
WLAN接入业务已部署完成，AP均采用直接转发模式，测试手机跟打流服务器之间

网络可达。

测试步骤

a) 登录WAC配置无线业务参数，在AP1和AP2上分别配置3个SSID，SSID1设置频段

为5G，频宽40MHz，SSID2设置频段为5G，频宽80MHz，SSID3设置频段为5G,

频宽160MHz；

b) 连接测试手机接入AP1的SSID1，有预期结果a)；

c) 模拟测试手机在AP1和AP2之间移动漫游，并启动下行打流，记录漫游过程中测

试手机流量的平均吞吐率和最低吞吐率，并记录数据,有预期结果d)；

d) 连接测试手机接入AP1的SSID2，有预期结果b)；

e) 重复测试步骤c)；

f) 连接测试手机接入AP1的SSID3，有预期结果c)；

g) 重复测试步骤c)。

预期结果

a) 测试手机可以连接到AP1 SSID1，可以ping通打流服务器；

b) 测试手机可以连接到AP1 SSID2，可以ping通打流服务器；

a) 测试手机可以连接到AP1 SSID3，可以ping通打流服务器；

b) 无线漫游数据符合评估指标。

备注 无

6.2. 网络应用

6.2.1. 视频类应用

6.2.1.1. 视频会议

测试目的 验证高校园区网络中单个AP下，在AP的信道利用率达到70%以上，30个终端同时进
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行5分钟视频会议的体验。

组网拓扑

预置条件

a) 挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽

80MHz。

b) 使用3台背景手机接入做FTP下载业务，使用30台测试手机接入WLAN网络并安

装腾讯会议，使用1台会议主持手机加入会议共享屏幕循环播放视频。

测试步骤
a) 3台背景手机开启FTP下载业务，在WAC上观察AP信道利用率，有预期结果a)；

b) 使用30台测试手机加入同一腾讯视频会议，开启屏幕录制，进行5分钟业务体验，

通过软件分析测试视频数据，有预期结果b)。

预期结果
a) 测试AP信道利用率达到70%以上；

b) 满足视频帧率>10fps,卡顿率<1.5%（基于400ms画面的卡顿时长）的终端视频会

议个数符合评估指标。

备注 无

6.2.1.2. 视频点播

测试目的
验证高校园区网络中单个AP下，AP的信道利用率达到70%以上，30个终端同时进行

腾讯/优酷视频点播5分钟的体验。
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组网拓扑

预置条件
挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G频宽40MHz，使

用3台背景手机接入做FTP下载业务，使用30台测试手机接入WLAN网络并安装视频

点播的测试工具。

测试步骤
a) 3台背景手机开启FTP下载业务，在WAC上观察AP信道利用率，有预期结果a)；

b) 使用30台测试手机使用工具自动点击播放1080p高清视频，进行视频点播5分钟，

通过工具运行分析视频播放体验结果，有预期结果b)。

预期结果
a) 测试AP视频信道利用率达到70%以上;

b) 满足首缓时间<2s，卡顿次数=0次，卡顿率=0%（基于400ms画面的卡顿时长）

的终端视频点播个数符合评估指标。

备注 无

6.2.1.3. 直播

测试目的
验证高校园区网络中单个AP下，AP的信道利用率达到70%以上，30个终端同时进行

观看5分钟直播的体验。
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组网拓扑

预置条件
挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽为40MHz，

使用3台背景手机接入做FTP下载业务，使用30台测试手机接入使用软件观看直播视

频，使用1台直播手机作为直播源循环播放视频，所有手机接入WLAN网络。

测试步骤

a) 3台手机开启FTP下载业务，在WAC上观察测试AP视频信道利用率，有预期结果

a)；

b) 使用30台测试手机加入直播，观看直播视频，开启屏幕录制，进行5分钟业务体

验，通过软件分析测试视频数据，有预期结果b)。

预期结果
a) AP视频信道利用率达到70%以上；

b) 满足视频帧率>15fps,卡顿率<1%的观看直播的终端个数符合评估指标。

备注 无

6.2.1.4. 4K 视频（40MHz 频宽）

测试目的
验证高校园区网络中单个AP在40MHz频宽下，使用工具测试4K视频播放5分钟的体

验。
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组网拓扑

预置条件
挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽40MHz，

使用10台测试手机接入WLAN网络同一个SSID的5GHz射频，并安装视频播放的测试

工具。

测试步骤
使用10台测试手机使用工具自动点击播放4K视频，进行5分钟业务体验，通过工具

运行分析视频播放体验结果。

预期结果 满足首缓时间<3s，卡顿次数=0，卡顿率=0%的终端4K视频个数符合评估指标。

备注 无

6.2.1.5. 4K 视频（80MHz 频宽）

测试目的
验证高校园区网络中单个AP在80MHz下，使用工具测试4K视频播放体验良好以上的

并发路数。

组网拓扑

预置条件
挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽为80MHz，

使用20台手机接入WLAN网络，并安装视频播放的测试工具。

测试步骤
使用20台测试手机使用工具自动点击播放4K视频，进行5分钟业务体验，通过工具

运行分析视频播放体验结果。
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预期结果 满足首缓时间<3s，卡顿次数=0，卡顿率=0%的终端4K视频个数符合评估指标。

备注 无

6.2.1.6. VR（40MHz频宽）

测试目的 验证高校园区网络中40MHz频宽下教育实训VR应用并发数。

组网拓扑

预置条件

a) 挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽

40MHz；

b) 准备4个测试VR头显（建议使用Pico4或Pico4U）及4台渲染服务器（建议搭载英

伟达RTX4070及以上显卡，内存16G以上）。

测试步骤

a) 4个测试VR头显通过WIFI接入网络，4台渲染服务器通过有线GE接口接入PoE交

换机，渲染服务器与头显IP在同个网段，通过StreamVR+ALVR进行应用串流，

在ALVR中码率上限设置为50Mbps，帧率72Hz，分辨率4288*2144；

b) 在所有VR终端上的开启ALVR串流客户端；

c) 在对应的串流服务器上打开ALVR串流服务端，开启针对对应头显的上行过滤抓

包，打开VR渲染应用，有预期结果a)。

预期结果
a) 满足帧率>50Hz，400ms画面停滞卡顿时间占比<1.5%的VR并发数符合评估指

标。

备注
a) StreamVR采用官方最新版本，应用可采用theBlu或Alyx等需渲染串流的应用来替

代，ALVR建议版本20.X以上；

b) 基于上行抓包中的Statistics报文中的信息来计算帧率与卡顿率。

6.2.1.7. VR（80MHz频宽）

测试目的 验证高校园区网络中80MHz频宽下教育实训VR应用并发数。
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组网拓扑

预置条件

a) 挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽

80MHz；

b) 根据测试目标路数准备合适数量的VR头显（建议Pico4或Pico4U）及渲染服务器

（建议搭载英伟达RTX4070及以上显卡，内存16G以上）。

测试步骤

a) 7个VR头显通过WIFI接入网络，7个渲染服务器通过有线GE接口接入PoE交换

机，渲染服务器与头显IP在同个网段，通过StreamVR+ALVR进行应用串流，在

ALVR中码率上限设置为50Mbps，帧率72Hz，分辨率4288*2144；

b) 在所有VR终端上的开启ALVR串流客户端；

c) 在对应的串流服务器上打开ALVR串流服务端，开启针对对应头显的上行过滤抓

包，打开VR渲染应用，有预期结果a)。

预期结果
a) 满足帧率>50Hz，400ms画面停滞卡顿时间占比<1.5%的VR并发数符合评估指

标。

备注
a) StreamVR采用官方最新版本，应用可采用theBlu或Alyx等需渲染串流的应用来替

代，ALVR建议版本20.X以上；

b) 基于上行抓包中的Statistics报文中的信息来计算帧率与卡顿率。

6.2.1.8. 短视频

测试目的
验证高校园区网络中单个AP下，在AP的信道利用率达到70%以上，30个终端同时短

视频（抖音或快手）点播的体验。
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组网拓扑

预置条件
挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G HE40，使用3

台背景手机接入做FTP下载业务，使用30台测试手机接入WLAN网络同一个SSID的

5GHz射频，并安装短视频点播的测试工具。

测试步骤

a) 3台背景手机开启FTP下载业务，在WAC上观察测试AP信道利用率，有预期结果

a)；

b) 使用30台测试手机使用工具自动点击播放短视频，进行5分钟业务体验，通过工

具运行分析短视频点播体验结果，有预期结果b)。

预期结果
a) AP视频信道利用率达到70%以上；

b) 满足首缓时间<1.5s，卡顿次数=0次，卡顿率=0%（基于400ms画面的卡顿时长）

的短视频点播终端个数符合评估指标。

备注 无

6.2.2. 文件传输应用

6.2.2.1. 文件下载（40MHz频宽）

测试目的 测试高校园区网络中单个AP在40MHz频宽下的无线文件下载速率。
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组网拓扑

预置条件
挂顶部署测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽40MHz，

使用3台手机接入WLAN网络。

测试步骤 使用3台手机同时点击FTP下载相同大小文件（3G文件），测试下载速率。

预期结果 3台手机的下载平均速率符合评估指标。

备注 3台手机均应支持Wi-Fi 7。

6.2.2.2. 文件下载（80MHz频宽）

测试目的 测试高校园区网络中单个AP80MHz频宽下的无线文件下载速率。

组网拓扑

预置条件
部署面板测试AP，通过WAC设备配置接入SSID，配置SSID频段为5G，频宽80MHz，

使用3台手机接入WLAN网络。

测试步骤 使用3台手机同时点击FTP下载相同大小文件（3G文件），验证下载速率。

预期结果 3台手机的下载平均速率符合评估指标。

备注 3台手机均应支持Wi-Fi 7。
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6.2.3. 其他类应用

6.2.3.1. 实时游戏

测试目的 测试高校园区网络 5人公寓型宿舍场景的实时游戏性能。

组网拓扑

预置条件
在5人宿舍大开间部署面板测试AP，通过WAC设备配置接入SSID，配置SSID频段为

5G，频宽40MHz。

测试步骤
a) 3个背景手机进行文件上传，持续10分钟，有预期结果a)；

b) 在3个背景手机持续上传业务的背景基础上，5个测试手机通过工具验证游戏性

能，有预期结果b)。

预期结果
a) 5个终端实时游戏的网络启动时间，10分钟网络丢包次数和平均时延符合评估指

标。

6.3. 网络安全

6.3.1. 终端安全

6.3.1.1. 终端识别

测试目的 验证高校园区网络的终端识别功能。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间建立通信；

b) 在网络中配置MAC认证接入业务。

测试步骤

a) 操作员在集中控制平台上开启终端识别功能，匹配不同的终端识别类型授权不

同的动态VLAN；

b) 分别使用摄像头和IP话机连接接入交换机端口，观察两种终端的网络状态，有

预期结果a)；

c) 在集中控制平台上查看终端信息和终端认证日志，有预期结果b)。

预期结果

a) 摄像头和IP话机启动后均能够接入网络，两种终端获取的IP地址段与授权的动

态VLAN对应网段一致；

b) 集中控制平台上能够查看接入的终端信息，包含识别的终端类型，终端认证日

志中可以查看到两种终端匹配到对应的授权。

备注 无

6.3.1.2. 终端防私接

测试目的 验证高校园区网络的终端防私接功能。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 在网络中已经配置有线和无线业务。

测试步骤

a) 通过集中控制平台在网络中接入交换机上开启终端防私接功能，指定防私接防

护类型包含HUB接入，路由共享接入以及无线热点共享接入；

b) 连接HUB设备到接入交换机端口，并使用有线终端连接HUB设备上网，有预期

结果a)；

c) 连接家用路由器设备到接入交换机端口，使用有线终端连接家用路由器通过

NAT方式上网，有预期结果b)；

d) 使用无线终端连接AP的SSID，通过该终端释放无线热点信号，使用新的无线终

端连接热点信号并上网，有预期结果c)；

e) 在集中控制平台上对所有私接终端进行阻断操作，查看所有私接终端的网络访

问情况，有预期结果d)。

预期结果

a) 集中控制平台上有HUB类型私接终端告警，能够显示私接终端的具体信息，包

括私接终端MAC、IP地址、接入设备及端口；

b) 集中控制平台上有路由共享类型私接终端告警，能够显示私接终端的具体信息，

包括私接终端MAC、IP地址、接入设备及端口；

c) 集中控制平台上有无线热点共享类型私接终端告警，能够显示私接终端的具体

信息，包括私接终端MAC、IP地址、接入设备及端口；

d) 所有私接的终端均被阻断，无法访问网络。

备注 无

6.3.1.3. 终端防仿冒

测试目的 验证高校园区网络的终端防仿冒功能。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 在网络中已经配置MAC认证接入业务。

测试步骤

a) 在集中控制平台上开启园区网络的终端识别和防仿冒功能；

b) 连接一台合法的摄像头终端到接入交换机，查看摄像头的网络权限，有预期结

果a)；

c) 将摄像头断开网络，在相同位置连接一台PC仿冒摄像头终端接入网络，查看仿

冒终端的网络权限，有预期结果b)。

预期结果
a) 摄像头终端能够正常接入网络；

b) 集中控制平台上产生仿冒终端告警，平台将仿冒终端MAC地址加入黑名单并通

知接入交换机将终端强制下线，仿冒终端无法接入网络。

备注 无

6.3.2. 链路传输安全

6.3.2.1. 有线防侦听

测试目的 验证高校园区网络的有线防侦听功能。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 在网络中已经配置有线及无线业务。

测试步骤

a) 在园区网络的有线链路上使能防侦听加密功能，包含核心交换机和接入交换机

之间，以及接入交换机与无线AP之间的有线链路；

b) 使用无线终端接入并访问网络，在所有有线链路上监听数据包，查看监听情况，

有预期结果a)。

预期结果 a) 监听到的数据报文均被安全加密。

备注 无

6.3.2.2. 无线防侦听

测试目的 验证高校园区网络的无线防侦听功能。

组网拓扑

预置条件 a) 网络设备和集中控制平台之间已经建立通信；
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b) 在网络中已经配置有线及无线业务。

测试步骤

a) 操作员使用无线终端接入网络，使用另一个终端嗅探空口的无线数据报文，有

预期结果a)；

b) 无线网络使能无线防侦听功能，再次使用终端嗅探空口的无线数据报文，有预

期结果b)。

预期结果
a) 终端可以抓取到正常无线终端通信的数据报文信息；

b) 终端无法抓取到正常无线终端通信的数据报文信息。

备注 无

6.4. 网络运维

6.4.1. 用户可视

测试目的 验证高校园区网络的用户可视功能。

组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 在网络中已经配置802.1x和Portal认证接入业务。

测试步骤

a) 操作员连接有线和无线终端，有线终端通过802.1x认证接入网络，无线用户使

用portal认证接入网络，在网络监控平台上查看用户旅程信息，有预期结果a)；

b) 操作员使用无线终端在两个无线AP之间移动触发漫游，在网络监控平台上查看

漫游信息，有预期结果b)；

c) 模拟Radius服务器不可达故障（如路由断开等），重新接入有线和无线终端，

有预期结果c)；

d) 在网络监控平台上查看用户接入协议的回放，有预期结果d)。

预期结果
a) 用户旅程信息中能够查看到用户在何时、何地、何种身份以及通过何种方式接

入网络，无线用户还能查看接入无线网络的质量信息；

b) 在网络监控平台上能够查看用户漫游事件的详细信息，包含漫游前后接入的AP
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及相关网络质量指标；

c) 终端接入失败；

d) 在网络监控平台上能够查看用户认证接入协议的回放，包含802.1x，Portal，

Radius以及DHCP协议的详细交互流程，并能够定位到用户接入失败的原因。

备注 无

6.4.2. 网络可视

6.4.2.1. 有线健康度

测试目的 验证高校园区网络的有线健康度可视化功能。

组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 有线网络中已有正常的用户和业务。

测试步骤

a) 在网络监控平台上查看有线网络健康度信息，有预期结果a)；

b) 在接入交换机和核心交换机之间配置OSPF路由协议，通过反复关闭和恢复端口

构造OSPF协议震荡事件，在网络监控平台上查看有线网络健康度信息，有预期

结果b)。

预期结果

a) 网络监控平台上可以从多维度查看有线网络的健康度信息，包括设备容量（如

CPU、内存、ARP表项、MAC表项、ACL表项等）、网络状态（如接口状态、光

模块等）、网络性能（如接口拥塞、队列拥塞等）以及网络协议（如OSPF震荡、

BGP Peer Down等）等指标的统计和评估；

b) 网络监控平台上网络协议维度评估分数下降，监控平台能够分析导致分数下降

的原因是网络中出现OSPF震荡故障，并能够查看到OSPF震荡故障发生的设备及

时间。

备注 无

6.4.2.2. 无线健康度

测试目的 验证高校园区网络的无线健康度可视化功能。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 无线网络中已有正常的用户和业务。

测试步骤
a) 在无线网络中使用真实终端进行认证上下线、漫游及观看高清直播；

b) 在网络监控平台上查看无线网络健康度信息，有预期结果a)。

预期结果
a) 网络监控平台上可以从多维度查看无线网络的健康度信息，包括无线用户接入

成功率、用户接入耗时、漫游达标率、无线容量占用率以及无线吞吐达标率等

指标的统计和评估。

备注 无

6.4.3. 应用可视

测试目的 验证高校园区网络的音视频体验监测功能。

组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 在网络中已经配置无线业务。

测试步骤
a) 在园区网络的有线和无线侧部署音视频体验监测功能；

b) 操作员使用两个无线终端接入网络并加入腾讯会议或钉钉，在网络监控平台上
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查看视频会议应用的体验质量信息，有预期结果a)；

c) 使用流量服务器发送背景流量模拟有线网络的丢包，在网络监控平台上查看视

频会议应用的体验质量信息，有预期结果b)；

d) 通过流量服务器发送背景流量，模拟无线空口信道利用率高的场景，以触发高

丢包率和时延增长现象；在网络监控平台上查看视频会议应用的体验质量信息，

有预期结果c)。

预期结果

a) 网络监控平台上能够逐跳展示视频会议应用在空口和有线链路的丢包和时延信

息；

b) 网络监控平台上能够定界到有线网络丢包故障发生的具体位置，统计的丢包信

息与实际应用的一致；

c) 网络监控平台上能够定界到无线空口发生应用体验质量故障。

备注 无

6.4.4. 无线网络自动优化

6.4.4.1. 全局WIFI 优化

测试目的 验证网络监控平台支持全局网络自动优化

组网拓扑

前置条件 a) AC、AP和网络监控平台能够互通，AC已纳管到网络监控平台

b) 网络监控平台已安装无线网络自动优化特性。

c) 网络设备和集中控制平台之间已经建立通信；

测试步骤 a) 操作员搭建一个无线网络连续组网，模拟构造带宽低、信道冲突等场景；

b) 操作员在网络监控平台的无线网络自动优化界面，开启监控网络优化，有预期

结果a)；

c) 第二天查看网络全局优化的结果，有预期结果b)。

预期结果 a) 在网络监控平台无线网络自动优化界面，可看到监控的网络信号强度、干扰率

等指标；

b) 可看到全局网络中各个设备的带宽、信道优化的记录，等待一段时间后可查看

优化收益结果。

备注 无
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6.4.4.2. 故障自闭环

测试目的 验证网络监控平台支持故障优化自闭环

组网拓扑

前置条件 a) AP和网络监控平台能够互通，AC已添加到网络监控平台；

b) 已安装无线网络自动优化特性。

测试步骤 a) 操作员模拟构造高干扰、弱覆盖、高信道、空口拥塞、非 5G优先接入、

终端容量超限等故障。

b) 操作员在网络监控平台的无线网络自动优化界面，开启监控网络优化，

有预期结果 a)；

c) 查看无线网络自动优化界面事件处理详情，有预期结果 b)。

预期结果 a) 在网络监控平台无线网络自动优化界面，可看到监控的网络信号强度、干扰率

等指标；

b) 网络自动优化界面可以看到高干扰、弱覆盖、高信道、空口拥塞、非 5G优先

接入、终端容量超限等故障自动闭环的事件。查看事件，呈现出事件相关的问

题详情、根因定位、优化方案和执行结果，可查看优化收益结果。

备注 无

6.5. 网络节能

6.5.1. 网络节能

测试目的 验证高校园区网络的网络节能能力。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) 无线网络中已有正常的用户和业务。

测试步骤

a) 操作员在网络中模拟潮汐规律的无线业务模型，即白天接入用户数及流量较大，

夜间只有少量或者没有终端接入；

b) 操作员通过网络监控平台查看整网能耗统计，有预期结果a)；

c) 在网络监控平台上查看网络节能策略，有预期结果b)；

d) 在网络中应用节能策略后在监控平台上查看节能效果，有预期结果c)。

预期结果

a) 网络监控平台上能够直观呈现整网设备能耗以及等量碳排放信息统计以及趋

势；

b) 网络监控平台能够自动生成节能策略，包含智能推荐节能时间段，并支持选举

少量无线AP继续工作保障节能时段的用网体验；

c) 网络监控平台能够直观呈现节能策略部署前后的能耗对比趋势，节能效果显著。

备注 无

6.5.2. 联动节能

测试目的 验证高校园区网络的联动节能能力。
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组网拓扑

预置条件
a) 网络设备和集中控制平台之间已经建立通信；

b) AP挂顶部署，无线网络中已有正常的用户和业务。

测试步骤

a) 通过网络配置平台使能无线业务的人员检测功能；

b) 操作员位置移动，在网络监控平台上查看人员感知信息，有预期结果a)；

c) 用户离开无线AP的检测范围，在网络监控平台上查看人员感知信息，有预期结

果b)；

d) 操作员正常静止办公，在网络监控平台上查看人员感知信息，有预期结果c)；

e) 通过网络监控平台向第三方物联管理系统推送人员检测状态，有预期结果d)。

预期结果

a) 网络监控平台上人员检测结果为‘有人状态’，并且能查看不同时间段内的人

员趋势；

b) 网络监控平台上人员检测结果为‘无人状态’；

c) 网络监控平台上人员检测结果为‘有人状态’；

d) 通过对接第三方物联管理系统可以实现根据人员状态控制照明/空调/暖通等设

备的联动开关调节，达到节能效果。

备注 无
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